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ویدا سیناسرمقاله

مدیر عامل مرکزتحقیقات صنایع انفورماتیک

دولت الکترونیک، الزامات و زیرساخت‌ها

یکی از اهداف کلان کش��ور که در برنامه‌های پنج‌س��اله نیز منعکس شده، حرکت به سوی دولت 
الکترونیک اس��ت. در این راس��تا همایش‌ها و جلسات متعددی برگزار شده، اما آنچه حائز اهمیت 
اس��ت بررسی زیرساخت ها و الزامات دولت الکترونیک است که شاید کمتر به‌صورت عملیاتی به 

آن توجه شده باشد. 
آنچه مس��لم اس��ت، هدف از راه‌ان��دازی دولت الکترونی��ک، افزایش س��رعت و کیفیت خدمات و 
جلوگیری از مسافرت‌های درون‌شهری شهروندان برای انجام امور جاری است، اما چقدر مسئولان 

محترم در نیل به این اهداف موفق بوده‌اند؟
اکنون در بس��یاری از سازمان‌ها، پورتال س��ازمان به ظاهر پذیرش درخواست‌های ارباب رجوع را 
انجام می‌دهند ولی اگر درخصوص کیفیت و س��رعت خدمات از ارباب رجوع نظرسنجی شود، در 

بسیاری از موارد با عدم رضایت مواجه خواهیم بود. علت چیست؟ 
دول��ت الکترونیک نیاز به زیرس��اخت‌های قدرتمند انتقال داده‌ها دارد ک��ه این موضوع تقریباً در 
دولت یازدهم مورد توجه قرار گرفته و اقدامات بسیارخوبی نیز در این حوزه درحال رخداد است. 
در گام بعدی استاندارد بودن نرم‌افزارهای ارائه خدمات برخط )آنلاین( در ارائه خدمات الکترونیک 

با کیفیت و امنیت بالا بسیار مهم خواهند بود. 
متأسفانه این بخش کمتر مورد توجه تصمیم‌گیرندگان دولتی قرار گرفته است. در حوزه امنیت و 
کیفیت س��امانه‌ها و  نرم‌افزارهای خدمات الکترونیک کمتر سازمانی را می‌توان یافت که طراحان 
نرم‌افزار را ملزم به دریافت اس��تانداردهای لازم برای نرم‌افزار و س��امانه کرده باش��ند. بسیاری از 
س��امانه‌ها و نرم‌افزارهای ارائه کننده خدمات دولت الکترونی��ک مانند ثبت احوال، گمرک، بانک، 
ثبت ش��رکت‌ها و مالکیت‌های معنوی و حتی س��امانه‌های خاص مربوط به س��ازمان‌ها و نهادها، 
اطلاع��ات محرمانه‌ای را دریافت و منتقل می‌کنند که افش��اء آنها می‌تواند امنیت ملی کش��ور یا 

امنیت اجتماعی و اقتصادی خانوارها را مورد تهدید قرار دهد.
از مس��ئولان و تصمیم‌گیرن��دگان در این حوزه درخواس��ت می‌ش��ود تا جه��ت افزایش کیفیت و 
امنیت خدمات الکترونیک و در نتیجه افزایش اعتماد کاربران به دولت الکترونیک، رعایت امضای 
دیجیتال و اس��تانداردهای امنیت و کیفیت نرم‌افزار را جزو الزامات س��امانه‌های دولت الکترونیک 

قرار دهند.  
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کرد و همچنین  روزنامه دنیای اقتصاد مورخ 95/9/2 طی مصاحبه‌ای با مدیرعامل مرکز تحقیقات صنایع انفورماتیک، ویدا سینا را به عنوان بانوی استاندارد معرفی 
کرد در زیر به شرح مصاحبه  کارآفرین سال 2016 اتحادیه اروپا در پاریس را دریافت  گواهی و تندیس شایستگی مدیریت زنان  کارآفرین اخیراً  کرد: این بانوی  خاطر نشان 

ویدا سینا با روزنامه دنیای اقتصاد می پردازیم.

مدیرعام��ل مرکز تحقیقات صنای��ع انفورماتیک، 
خروج از رکود اقتصادی را ایجاد اشتغال از طریق 
تعاونی‌های تولی��دی، ولی نه بصورت تعاونی‌های 
فعل��ی می‌دان��د. ویدا س��ینا که به عن��وان بانوی 
اس��تاندارد، مدی��ر عامل مرکز تحقیق��ات صنایع 
انفورماتی��ک و یکی از زنان با س��ابقه کش��ور در 
کارآفرینی است، بر این باور است زمانی که مردم 
بجای دریافت یارانه، سهامدار شرکت‌های تعاونی 
محلی خود ش��وند، آنگاه ش��اهد اش��تغال‌زایی و 
کاهش نرخ بیکاری، افزای��ش امنیت اجتماعی و 
س��رانجام رشد و ش��کوفایی اقتصاد خواهیم بود. 
وی م��ی گوی��د: ماهان��ه بالغ بر 3 ه��زار و 600 
میلیارد تومان یارانه به قشرهای مختلف پرداخت 
می‌ش��ود در حالی که اگر ای��ن مبلغ وارد جریان 
تولید شود، اقتصاد کش��ور از رکود خارج خواهد 
ش��د. پول نفت باید صرف توس��عه زیرساخت‌ها و 
دانش فنی ش��ود نه مس��ایل روزم��ره و پرداخت 
حق��وق، همین مس��ئله به تنهایی باعث تش��دید 

رکود در بازار می ش��ود.
وی ب��ر این باور اس��ت زمانی ک��ه چرخه اقتصاد 
از مس��یر واقعی خود خارج ش��ود، دور زدن‌های 

مالیاتی و قاچ��اق کالا عرصه گس��ترده‌تری پیدا 
می‌کنند و صنایع قادر نخواهند بود در رقابت‌های 
عادلانه نیروی خ��ود را صرف حضور در بازارهای 
داخلی و خارجی کنند.در این ش��رایط بنگاه‌های 
اقتص��ادی نی��ز تضعی��ف ش��ده و قادر نیس��تند 
اقتصاد کش��ور را ب��ه حرکت درآورند. س��ینا که 
مدیر مسئول نش��ریه انفورماتیک نیز است، بحث 
اس��تاندارد را یک��ی از حلقه‌های رش��د اقتصادی 
دانس��ت و در گفت‌و‌‌گو با دنی��ای اقتصاد افزود، با 
افزای��ش و تنوع در تولید کالاه��ا، بازاری نو برای 
کالاهای جدید ایجاد شده که رعایت استاندارد و 
ل��زوم حمایت از مصرف کنندگان را بیش از پیش 

ض��روری  م��ی کن��د  .
ای��ن بانوی کارآفرین که اخی��راً گواهی و تندیس 
شایس��تگی مدیریت زنان کارآفرین س��ال 2016 
اتحادی��ه اروپ��ا را در پاری��س دریاف��ت ک��رده 
نق��ش مرک��ز تحقیق��ات صنای��ع  اس��ت،درباره 
انفورماتی��ک در اس��تاندارد تصری��ح ک��رد: ما به 
عن��وان بخ��ش خصوص��ی در کنار اس��تاندارد و 
س��ازمان‌های نظارتی بالادس��تی، کالاهای لوازم 
 ،ICT خانگ��ی و تجهیزات پزش��کی، تجهی��زات

 EMC دس��تگاه‌های صوت��ی و تصویری، تس��ت
الکترومغناطیس��ی( لیزر، تجهیزات  )تشعش��عات 
امنیت��ی، قطعات خ��ودرو، س��رورها، نرم‌افزارها و 
سامانه‌هایی را که تولید یا وارد کشور می‌شوند در 
آزمایشگاه‌های فوق تخصصی‌مان آزمایش کرده و 
تقلبی یا غیر اس��تاندارد بودن آنها را بررس��ی می 
کنیم.ویدا سینا افزود: تاکید ما به واردکنندگان و 
تولیدکنندگان احترام به حقوق ش��هروندی است، 
چرا که اگر کالا غیر اس��تاندارد باشد برای مصرف 
کننده عوارض و لطماتی در پی خواهد داشت که 

گاه غیر قابل جبران اس��ت.

بی توجهی به اس���تانداردها
هدر رفت س���رمایه ها

مدیرعام��ل مرک��ز تحقیقات صنای��ع انفورماتیک 
خاطرنشان کرد: بی توجهی به استانداردها باعث 
هدر رفتن س��رمایه ها در حوزه تولید می شود و 
این در حالی اس��ت که توجه به اس��تانداردها در 
بالا رفتن صرف��ه اقتصادی تولید و ارتقای جایگاه 
مصرف کننده به عنوان یکی از ارکان چرخه بازار 
بس��یار حائز اهمیت است. وی بخش خصوصی را 

گواهی و تندیس شایستگی بانوی استاندارد ایران 
کرد کارآفرین سال 2016 اتحادیه اروپا را در پاریس دریافت   مدیریت زنان 
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حضور مرکز تحقیقات 
صنایع انفورماتیک
 در نمایشگاه لیزر و 
صنایع وابسته

نمایش��گاه لیزر و صنایع وابس��ته همزمان با 
چهارمین کنفرانس لیزر و کاربردهای آن در 
تاری��خ 11 الی 13 آبان ماه س��ال جاری در 
دانش��کده فیزیک دانشگاه صنعتی شریف به 
همت سازمان انرژی اتمی و با حضور فعالان 
این عرصه از جمله پژوهش��کده لیزر سازمان 
ان��رژی اتمی، مرکز ملی عل��وم و فنون لیزر، 
صنای��ع الکترواپتیک صاای��ران و بخش‌های 
از جمل��ه ش��هید   ( دانش��گاهی  صنعت��ی، 
پارس،  )الکترواپتی��ک  بهش��تی(، خصوصی 
مه��ر اپتیک، نور صنعت پ��ارس( و همچنین 
آزمایش��گاه لی��زر مرک��ز تحقیق��ات صنایع 

انفورماتیک برگزار شد.

دریافت لوح سپاس
 مرکز تحقیقات صنایع انفورماتیک از
کل استاندارد استان هرمزگان  اداره 

مرکز  بندرعباس،  در  استاندارد  جهانی  روز  مراسم  در 
تحقیقات صنایع انفورماتیک از طرف اداره کل استاندارد 

استان هرمزگان لوح سپاس دریافت کرد.

هم��کار صدیق دولت دانس��ت و گف��ت: همراهی 
آزمایش��گاه‌های  توس��عه  در  دول��ت  و حمای��ت 
همکار خصوصی در زمینه بررس��ی اس��تانداردها 
و تخصی��ص اعتب��ارات بانکی به آنها، بس��ترهای 
مناس��ب و لازم را ایج��اد و مس��یر فعالیت‌ه��ا را 
تس��هیل می کن��د ک��ه در نهایت انگی��زه بخش 
خصوصی برای س��رمایه گذاری و توس��عه بیشتر 
را ب��ه همراه دارد. همین امر زمینه س��از حرکت 
پرشتاب بازار به س��مت تولید و واردات کالاهای 

مناس��ب و با کیفیت خواهد ش��د.
ای��ن بان��وی کارآفرین ک��ه عضو هیئت رییس��ه 
نیز  اطلاعات  فناوری  تولیدکنندگان  س��ندیکای 
اس��ت، با اش��اره به اینکه تولید، ب��دون در نظر 
گرفت��ن اس��تانداردهای بین‌الملل��ی محکوم به 
شکست خواهد بود، اظهار کرد: اگر تولیدکننده 
نتوان��د ب��ه بازارهای جهان��ی راه یاب��د، پس از 
اشباع بازار داخل عدم توانمندی در  رقابت‌های 
داخل��ی باید ب��ه تعطیلی بنگاه خود بیاندیش��د، 
بنابرای��ن یکی از ارکان حمای��ت از تولیدکننده، 
تولی��د کالا یا خدمات منطبق با اس��تانداردهای 
بین المللی اس��ت. وی فراهم کردن شرایط لازم 

ب��رای ایجاد رقابت س��الم در تولید را بس��یار با 
اهمی��ت دانس��ت و با اش��اره به اینک��ه هدایت 
نش��دن صحی��ح بنگاه ه��ا باعث اتلاف س��رمایه 
ملی می شود تصریح کرد: دادن موافقت اصولی 
وپروان��ه به��ره برداری ب��دون بررس��ی اصولی، 
سبب ش��د تا وضعیت تقاضاهای بالفعل و بالقوه 
داخلی و خارجی در نظر گرفته نش��ود، بسیاری 
از ش��رکت ه��ای تولی��دی را ب��ه ورشکس��تگی 
بکش��اند و به تلف شدن سرمایه ملی منجر شود. 
وی یادآور ش��د که س��هامداران مجموعه مرکز 
تحقیق��ات صنای��ع انفوماتیک حدود 25 س��ال 
اس��ت هیچ س��ودی دریافت نکرده ند و این در 
حالی اس��ت که طی این سال ها تمام سودها در 
قالب طرح‌های توس��عه‌ای جدید به مجموعه باز 
گش��ته است. س��ینا با اش��اره به اینکه مجموعه 
یاد ش��ده از صفر و بدون هیچ حمایتی کار خود 
را آغاز کرده و اکنون به بزرگ‌ترین آزمایش��گاه 
تخصصی کشور تبدیل شده و در رتبه برترین‌ها 
ج��ای دارد، اظهار امیدواری ک��رد که این مرکز 
تا س��ال 1404 رتبه نخست خاورمیانه را از آن 

خود س��ازد.

تلاش مضاعف زنان
در مقابل مردان

عض��و فدراس��یون ICT ات��اق ای��ران در ادامه 
گفت‌و‌گ��و به نقش زنان در جامعه امروز و تلاش 
3 براب��ری آنه��ا در مقابل مردان اش��اره کرد و 
 A گف��ت: اگر امروز یک م��رد در جامعه با توان
فعالیت دارد، یک زن در همان ش��رایط یکسان 
با توان  3A کار می‌کند.این به معنای آن است 
که خانم‌ها برای دس��تیابی به موفقیت باید فشار 
بیش��تری را نس��بت به مردان تحمل کنند. وی 
اف��زود: در ح��ال حاض��ر بانوان موفق بس��یاری 
در کش��ور هس��تند ک��ه برای هر قدم��ی که در 
مس��یر موفقیت خود برداش��ته‌اند زحمت بسیار 
کش��یده‌اند. بنابراین دس��تیابی به موفقیت غیر 
ممکن نیس��ت به ش��رطی که بانوان جامعه خود 

را باور داش��ته باش��ند.
ویدا سینا با اشاره به اینکه همه ما از سرمایه‌های 
ای��ن مرز و بوم بهره برده‌ایم و باید دین خود را به 
میهن مان ادا کنیم، یادآور شد، قطعاً حضور فعال 
ت��ک تک ما در جامعه می‌تواند به ارتقای س��طح 

علمی، فرهنگی و اجتماعی کمک کند.
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مراسم روزجهانی استاندارد برگزار شد

مراس�م روز جهانی اس�تاندارد در روز دوش�نبه 26 مهر ماه در مرکز 
همایش‌های سازمان صدا و سیمای جمهوری اسلامی ایران برگزار شد.
 رئیس محترم سازمان ملی اس�تاندارد ایران، سرکار خانم پیروزبخت 
اخذ اس�تاندارد پیش از تولید محصولات را ضروری دانس�ته و تاکید 

کردند این مهم نباید به بعد از تولید موکول شود. 
دیگر سخنران این مراسم معاون اول محترم رئیس جمهور، جناب آقای 
اسحاق جهانگیری بود. ایشان با بیان اینکه هدف‌گیری تولیدکنندگان 
داخلی بای�د بازاره�ای بین‌المللی باش�د، فرمودند: اس�تاندارد نقش 

تعیین‌کننده‌ای در رشد اقتصادی کشور دارد. استاندارد سخت نیست 
و حداقل‌ها اس�ت. باید در راس�تای اخذ اس�تانداردهای بالاتر اهتمام 
بیشتر و ویژه‌تری صورت گیرد و باید استانداردهایی داشته باشیم که 

در سطوح جهانی قابل قبول باشند.
حجت‌الاسالم مصطفی پورمحمدی وزیر محترم دادگس�تری با تاکید 
ب�ر اینکه وجود اس�تاندارد با توجه ب�ه بازار گس�ترده و حجم کالاها 
از ضروری�ات جامعه امروز اس�ت، فرمودن�د : بدون اس�تاندارد نباید 

هیچگونه کالا و خدمتی ارائه شود، استاندارد کف مقررات است.
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  Fog Computing or Edge Computing

رایانش ابری در اینترنت اشیاء
مهرداد لطفعلیان

Fog computing چیست؟
استقرار  Fog Computing، شرایط  تکنولوژی 
 IoT در نزدیکی تجهیزاتی که داده‌های Cloud
را تولید و روی آن فعالیت انجام می‌دهند، فراهم 

نامیده   Fog Node تجهیزات  این  می‌نماید. 
جایی  هر  در  شبکه  اتصال  طریق  از  و  می‌شوند 
مانند سطح کارخانه، بالای تیرهای برق، در امتداد 
مسیر ریلی، در وسایل نقلیه یا روی سکوهای نفتی 
با دارا بودن  قابل استفاده می‌باشند. هر تجهیزی 

 ،Computing و Network ، Storage اتصال
می‌تواند یک Fog Node باشد. به عنوان نمونه 
روترها،  سوییچ‌ها،  Controllerها،  از  می‌توان 
سرورهای Embedشده و دوربین‌های مداربسته 

نام برد.
به  که  تجهیزاتی  در  شده  تحلیل  داده‌های  حجم 
لحاظ فیزیکی در نزدیکی IoT قرار دارند، حدود 
40 درصد می‌باشد. بنابراین استدلال این است که 
تجزیه و تحلیل داده‌های IoT در نزدیکی جایی 
تاخیر  زمان  کاهش  موجب  می‌شوند،  ارائه  که 

می‌گردد.
از  را  ترافیک  از  گیگابایت  تکنولوژی چندین  این 
را  داده‌های حساس  و  نموده  منتقل  اصلی  شبکه 

در داخل شبکه نگه می‌دارد.

مقدمه                                                                                                                                        
امروزه با توجه به اینکه اینترنت اشیا یا  )Internet of Things (IoT به 
ارائه دادهای  حجیم در طیف وسیع می‌پردازد، این تهدید وجود دارد که در 
زمان انتقال داده‌ها به Cloud جهت تجزیه و تحلیل، فرصت انجام هرگونه 
جدید  مدل  یک  بررسی  به  داریم  قصد  برود.  بین  از  آنها  روی  بر  فعالیتی 
 Edge بپردازیم که   IoT داده‌های  بر روی  فعالیت  و  تحلیل  و  تجزیه  برای 
اقدامات  شامل  و  می‌شود  نامیده   Fog Computing یا    Computing

زیر می باشد:
تحلیل  به   ،Cloud به   IoT داد‌ه‌های  از  زیادی  حجم  ارسال  جای  به   )1
داده‌های حساس به زمان یا Time-Sensitive در لبه )Edge( شبکه و در 

نزدیکی مکانی که اطلاعات ایجاد شده‌اند، می پردازد.
2( بر اساس Policy های اعمال شده، در مدت زمان چند میلی‌ثانیه بر روی 

داده‌های IoT فعالیت می‌کند.
و  تاریخ  بر  مبتنی  بررسی  و  تحلیل  برای  را  شده  انتخاب  داده‌های   )3

ذخیره‌سازی بلندمدت‌ به Cloud می‌فرستد.

IoT مزایای استفاده از
IoT، کسب اطلاعات در مورد رویداد‌ها و پاسخ‌گویی به آنها را تسریع می‌نماید. 
زمان پاسخ‌گوییِ کوتاه‌تر در صنایعی نظیر صنایع تولیدی، نفت و گاز، خدمات 
رفاهی، حمل و نقل، معدن و بخش دولتی می‌تواند موجب بهبود خروجی کار، 

ارتقای سطح خدمات و افزایش امنیت  شود.

Fog Computing  زیرساخت مناسب جهت استفاده از
که  می‌باشد  زیرساخت‌ها‌  از  جدیدی  نوع  مستلزم   IoT روی  سرمایه‌گذاری 
مدل‌های فعلی Cloud برای حجم، تنوع و سرعت داده‌های ارائه شده توسط 

IoT طراحی نشده‌اند. تعداد زیادی از تجهیزاتی که قبلا به اینترنت متصل 
نبودند، در حال حاضر روزانه بیش از 2 اگزابایت داده تولید می‌کنند. تا سال 
2020، حدود 50 بیلیون شیء به اینترنت متصل خواهند شد که انتقال تمامی 
داده‌های تولید شده توسط آنها به Cloud جهت انجام فرآیند تجزیه و تحلیل 
مستلزم پهنای باند بسیار زیادی است و مدل‌های کنونی Cloud، برای حجم، 

تنوع و سرعت داده‌هایی که IoT ایجاد می‌کند، طراحی نشده‌اند.
این حجم وسیع از اشیاء می‌توانند انواع بی‌شماری از اشیاء جدید را نیز ارائه 
اتصال  آنها شامل دستگاه‌هایی هستند که جهت  از  برخی   .)1 ‌نماید )شکل 
به Controller از پروتکل‌های صنعتی استفاده می‌کنند نه IP، بنابراین با 
توجه به این موضوع،  قبل از ارسال اطلاعات به Cloud برای تجزیه‌وتحلیل 

و یا ذخیره‌سازی باید آنها را به IP تبدیل کرد.

 Cloud شکل1: اتصال تعداد زیادی از اشیاء و انواع مختلف آن به
کنونی امکان پذیر نمی باشد. با توجه به ساختار 

کننده‌ی داده‌ها می پردازد Fog  به ایجاد Cloud در نزدیکی تجهیزات تولید 
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Fog انواع برنامه های مربوط به
 Internet of اندازه  به  نیز   Fog برنامه‌های 
Things از تنوع برخوردار می‌باشند. قابلیت‌های 
معمول این برنامه‌ها شامل مانیتورینگ و یا تجزیه 
به  مربوط   Real-Time داده‌های  تحلیل  و 
اشیای متصل به شبکه و سپس آغاز یک فعالیت 
فعالیت می‌تواند  این  به ذکر است که  است. لازم 
و   M2M یا  ماشین  به  ماشین  ارتباطات  شامل 
به  گردد.   HMI یا  ماشین  با  انسان  تعاملات  یا 
تغییر  درب،  شدن  قفل  از  می‌توان  نمونه  عنوان 
تنظیمات تجهیزات، استفاده از ترمز در قطار، زوم 
ایجاد  صورت  در  دریچه  باز شدن  دوربین،  شدن 
به  هشدار  ارسال  یا  میله‌ای  نمودار  رسم  فشار، 
تکنسین برای انجام اقدامات پیشگیرانه نام برد؛ و 
البته شایان ذکر است که  این امکان و احتمالات 

نامحدود می‌باشند.
ایجاد برنامه‌های Fog در بخش تولید، نفت و گاز، 
خدمات رفاهی، حمل و نقل، معدن و بخش دولتی 

به سرعت در حال گسترش می‌باشد. 
Fog نحوه عملکرد

 Fog را برای IoT ها، برنامه‌های Developer
ارائه می‌دهند.   لبه‌ شبکه نوشته و  Node ها در 
به  مکان  نزدیک‌ترین  در  که  هایی   Fog Node
 IoT لبه شبکه قرار دارند، داده‌ها را از تجهیزات

داده‌ها  از  مختلفی  انواع  سپس  می‌کنند.  دریافت 
و  تجزیه  منظور  به   Fog IoT برنامه‌های  توسط 

تحلیل به مکان مناسب هدایت می‌شوند.

: Cloud و Fog بررسی فرآیند های
Fog Node

Feed های مربوط به تجهیزات IoT را که از هر 
Real- به صورت استفاده می‌کند،  پروتکلی  نوع 

Time دریافت می‌کند.
کنترل  و  تحلیل  برای  را   IoT فعال  برنامه‌های 
Real-Time با مدت زمان پاسخگویی میلی‌ثانیه 

اجرا می‌نماید.
به مدت 1تا 2  اغلب  قابلیت ذخیره‌سازی موقت، 

ساعت را ارائه می‌نماید.
 Cloud به  را  داده‌ها  از  دوره‌ای  خلاصه‌ی  یک 

ارسال می‌کند.

Cloud پلتفرم
 Fog Node زیادی  تعداد  از  را  داده‌ها  خلاصه 

دریافت و جمع‌آوری می‌نماید.
سایر  از  حاصل  داده‌های  و   IoT داده‌های  روی 
منابع، تجزیه و تحلیل انجام می‌دهد تا به اطلاعات 

کسب‌و‌کار دسترسی یابد.
بر اساس این اطلاعات می‌تواند قواعد جدید برنامه 

را به Fog Node ها ارسال نماید.

جمع‌بندی
 Cloud شرایطی را برای ،Fog Computing
داده‌ی  اگزابایت  دو  تا  بتواند  که  می‌آورد  فراهم 
نماید.  مدیریت  را  روز  طول  در   IoT از  حاصل 
به  مربوط  چالش‌های  توان  می  آن  بر  علاوه 
گسترش حجم زیاد داده‌ها، تنوع و سرعت را نیز با 
پردازش داده‌ها در نزدیک جایی که ایجاد شده‌ و 

مورد نیاز می‌باشند، حل نمود.
 Cloud به  ارسال  با حذف مسیر  تکنولوژی  این 
جهت انجام فرآیند تجزیه و تحلیل، موجب تسریع 
و  رویدادها  مورد  در  اطلاعات  و  آگاهی  کسب 

پاسخ‌دهی سریع به آنها می‌گردد.
ترافیک  گیکابایت  چندین  انتقال  با  همچنین 
پرهزینه‌ی  فرآیند  به  نیاز  اصلی،  شبکه  از 
از  و  برده  بین  از  را  باند  پهنای  افزایش 
داخل  در   IoT داده‌های  تحلیل  طریق 
محافظت  حساس  داده‌های  این  از  فضا  همان 
 Fog از  که  سازمان‌هایی  نهایت،  در  می‌نماید. 
اطلاعات  به  می‌کنند،  استفاده   Computing
موجب  که  می‌یابند  دست  سریع‌تری  و  دقیق‌تر 
سطح  ارتقای  کسب‌و‌کار،  در  چابکی  افزایش 

امنیت می‌گردد. بهبود  و  سرویس‌دهی 
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مروری بر حملات جانبی بر روی کارت هوشمند
هادی اسکندری سبزی،بهاره هدایت، مهری یحیایی

مقدمه
رمزن��گاري از دیرباز به‌عنوان كي ضرورت براي حفاظت از اطلاعات خصوصي 
در مقابل دسترس��ي‌هاي غيرمجاز در تجارت، سياست و مسائل نظامي وجود 
داش��ته است. به‌طور مثال تلاش براي ارسال كي پيام سري بين دو هم‌پیمان 
به‌گونه‌ای كه حتي اگر توس��ط دشمن دريافت ش��ود نيز قابل‌درک نباشد، در 
تاریخ رم قديم نیز دیده ‌ش��ده و یک تاریخچه و قدمت طولانی دارد. در شکل 
زیر یک نمونه از رمز‌نگاری برای ارس��ال محرمانه اطلاعات که با شیفت دادن 

کلمات بوده است نشان داده شده است.

نمونه‌ای از مدل رمزنگاری شیفت کلمات

در س��الهای اخير رمزن��گاري و تحليل رمز از كي هنر، پا را فراتر گذاش��ته و 
كي علم مس��تقل شده اس��ت و درواقع به‌عنوان كي وسيله عملي براي ارسال 
اطلاعات محرمان��ه روي کانال‌های غير امن همانن��د اينترنت، تلفن، ماكرويو 
و ماهواره‌ها ش��ناخته مي‌ش��ود. با توجه به گس��تردگی ارتباطات کامپیوتری، 
پیش��رفت تکنولوژی، آسان ش��دن روش‌های نقل ‌و انتقال اطلاعات دیجیتال 
و توس��عه فناوری‌های اطلاع��ات، به وجود آمدن مخابرات امن و ش��بکه‌های 
دیجیتال��ی مانن��د ش��بکه‌های اینترنت، هرروزه ب��ر تع��داد مصرف‌کنندگان 
از محص��ولات دیجیتالی افزوده می‌ش��ود. از طرف دیگ��ر قابلیت کپی‌برداری 
راحت‌ت��ر و بدون افت کیفیت از این محصولات باعث ش��ده اس��ت تا همواره 
طراحی س��امانه‌هایی ک��ه بتواند از ای��ن محصولات و حق��وق صاحبان آن‌ها 

محافظت کند یکی از نیازهای جدی این عرصه است.
  از یک دیدگاه کلی امنیت اطلاعات دارای س��ه هدف اصلی است که این سه 

هدف را می‌توان به‌صورت زیر بیان کرد:
• محرمانگی: اطلاعات تنها توسط افراد مجاز قابل‌خواندن باشد.

•جامعی�ت: اگ��ر اطلاعات در حین ارس��ال یا پردازش دس��ت‌کاری ش��ود، 
قابل‌تشخیص نباشد.

• در دسترس بودن: اطلاعات و منابع سیستم در دسترس افراد مجاز باشد و 
افراد غیرمجاز نتوانند خللی در امکان استفاده از منابع ایجاد کنند.
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در س��الیان دور مکانیزم‌ه��ای امنیت��ی و کاربرده��ای آن معم��ولاً محدود به 
حوزه‌ه��ای نظام��ی و مراکز امنیتی ب��وده، اما در دهه‌های اخیر با گس��ترش 
ش��بکه‌های کامپیوتری و بوجود آمدن کاربردهای گوناگون الکترونیکی مانند 
تجارت ‌الکترونیک، امنیت اطلاعات در سایر حوزه‌ها هم مورد توجه قرارگرفته 
و به یک مس��ئله روزمره تبدیل شده است که ما همواره در کاربردهای روزانه 
با آن س��روکار داریم. یکی از این کاربردهای مهم روزانه، استفاده از کارت‌های 

هوشمند است.
گس��ترش کارت‌های پلاستیکی در اوایل دهه 19۵۰ میلادی آغاز شد. هزینه 
پایین این کارت‌ها که از جنس پلیوینیل کلراید بودند، باعث ش��د تا به‌سرعت 
جایگزین کارت‌های کاغذی شوند که تحمل تنش‌های فیزیکی و تغییرات آب‌ 

و هوا را ندارند. 
در س��ال ۱۹۷۰ با پیش��رفت چش��مگیر در ریزپردازنده‌ه��ا و ترکیب آن‌ها با 
حافظه‌های غیرفعال این امکان به وجود آمد تا از آن‌ها در کارت‌های هوشمند 
استفاده ش��ود و تا به امروز ادامه دارد.کارت‌های هوشمند، امروزه در بسیاری 
از م��واردی به‌کار می‌روند که نیاز به نگه��داری و انتقال امن اطلاعات داده‌ها، 
کنترل دسترس��ی به سیس��تم‌های رایانه‌ای و نیز کنترل دسترسی فیزیکی به 
محیط‌ه��ای خاص به‌عن��وان کلید الکترونیکی وجود دارن��د. از این نوع کارت 
میت��وان به‌ج��ای کارت اعتب��اری و کارت پول، ی��ا در سیس��تم‌های امنیتی 
کامپیوتری، سیس��تم‌های تشخیص هویت و بسیاری موارد دیگر استفاده کرد.

بنابراین با توجه به کاربردهای مهمی که برای کارت هوش��مند اش��اره‌ ش��د، 
می‌توان گفت که رمزنگاری و امنیت در کارت‌های هوش��مند نیازی غیر قابل 
انکار و یکی از ملزومات مهم برای پیاده‌سازی کارت هوشمند است. کارت‌های 
هوش��مند ش��رایطی را برای دسترس��ی به اطلاعات خود اعمال می‌کنند تا از 
محتویات داده‌های موجود در فایل‌ها محافظت کنند. کاربران فقط در شرایطی 
می‌توانند به نوشتن یا خواندن اطلاعات کارت اقدام کنند که شرایط دسترسی 

و مجوزهای لازم را داشته باشند.
در یک سیس��تم رمزن��گاری معمولی با اس��تفاده از رمز کننده‌ه��ای بلوکی، 
رمزگشایی معمولاً با توجه و تمرکز بر ورودی اولیه و خروجی نهایی و پنهانی 
به‌عنوان یک منبع اطلاعات برای حمله، آغاز میش��ود. این موارد ش��امل متن 

ورودی، کلیدهای مخفی و خروجی متن رمز شده نهایی است.
برخ��ی از فرضیاتی ک��ه در این رابطه اظهار میش��ود عبارتن��د از اینکه: هیچ 
اطلاعاتی از کلید محرمانه برای مهاجم در دس��ترس نیس��ت و تابع رمزنگاری 
به‌عن��وان ی��ک جعبه س��یاه عمل میکن��د. ازآنجایی‌ک��ه این تاب��ع در تمامی 
دس��تگاه‌های دنیا اجرا می‌ش��ود، این فرضیات ممکن است کاملًا صحیح باشد 
که می‌توان به نحوی به این کلید دس��تیابی پیدا کرد. پس برای این‌که بتوان 
به کلید دس��ت ‌یافت، باید به الگوریتم حملاتی را ارائه نمود. بر اس��اس اینکه 
حمله کننده چه کنترلی را بر عملیات رمزگذاری دارد، حملات به دو دس��ته 

تقسیم‌بندی می‌شوند:

•  حملات فعال
در این نوع حملات دس��تگاه رمزنگاری، ورودی‌های آن یا محیطی که دستگاه 
در آن در حال انجام عملیات است، دست‌کاری می‌شوند تا دستگاه رمزنگاری 

در شرایط غیرمعمول به اجرای عملیات رمزنگاری بپردازد

• حملات غیرفعال
در ای��ن ن��وع حملات دس��تگاه رمزن��گاری به کار ع��ادی خود ادام��ه داده و 
حمله‌کننده س��عی دارد با استفاده از پارامترهای فیزیکی دستگاه تحت حمله، 
)همچ��ون زمان اجرا و توان مصرفی و غیره( کلید مخفی دس��تگاه را کش��ف 
کند. به دلیل اینکه در این نوع حملات هیچگونه محدودیتی بر روی فعالیتی 
که دس��تگاه رمزن��گاری انجام میدهد وجود ندارد، ای��ن نوع حملات قویترین 

نوع از حملاتی هس��تند که به دس��تگاه‌های رمزنگاری اعمال میشوند. در این 
نوع حملات دس��تگاه رمزنگاری به همان ش��کلی که وج��ود دارد بدون اینکه 
کوچکترین آس��یب فیزیکی ببیند، در حین اج��رای الگوریتم رمزنگاری مورد 
حمله قرار می‌گیرد و هیچ خللی در ش��کل ظاه��ر و روند اجرای آن به وجود 
نمی‌آید، در نتیجه هیچ آثاری از حمله انجام ش��ده بر روی دستگاه رمزنگاری 

باقی نخواهد ماند.

حملات جانبی  بر روی کارت هوشمند
دس��تگاه‌های رمزن��گاری دارای رابطه فیزیکی، منطقی و الکتریکی هس��تند. 
دسترس��ی به برخی از این رابطه‌ها س��اده بوده و دسترس��ی به برخی نیازمند 
ابزار و تجهیزات خاصی است. در این نوع حملات دستگاه رمزنگاری به همان 
ش��کلی که وجود دارد مورد حمله قرار میگیرد و هیچ خللی در ش��کل ظاهر و 
رون��د اجرای آن به وجود نمی‌آید، در نتیجه هیچ آثاری از حمله انجام ش��ده 
بر روی دس��تگاه رمزنگاری باقی نخواهد ماند. اغلب حملات غیر متجاوزانه با 
اس��تفاده از ابزار و تجهیزات ارزان‌قیمتی انج��ام میپذیرد و درنتیجه تهدیدی 

جدی برای امنیت دستگاه‌های رمزنگاری است.
عموماً این نوع حملات را حملات جانبی کانال گویند. برای اولین بار در سال 
1996 ایده اس��تفاده از اطلاعات کانال جانب��ی برای تحلیل الگوریتم‌های رمز 

مدرن ارائه شد. 
تاکنون چهار کانال اصلی به‌عنوان کانال جانبی تحلیل الگوریتم‌های رمزنگاری 
مورد اس��تفاده قرار گرفته اس��ت که این چهار کانال عبارتند از: زمان اجرای 
الگوریتم، خطای محاسباتی الگوریتم، توان مصرفی در حین اجرای الگوریتم و 
امواج الکترومغناطیسی. البته باید ذکر کرد که عملی بودن هر یک از حملات 
کانال جانبی به قابل اندازه‌گیری بودن اطلاعات کانال جانبی مورد نظر بستگی 
دارد. برای مثال تنها در صورتی می‌توان از تحلیل توان مصرفی اس��تفاده کرد 
ک��ه بتوان با دقت بالاتر و مناس��بی مقدار توان مصرف ش��ده در حین اجرای 

الگوریتم را به دست آورد.
در حال��ت کل��ی اینگونه می‌توان بی��ان کرد که هدف حم�الت جانبی کانال، 
اس��تفاده از نشت اطلاعاتی است که یک دستگاه رمزنگاری به‌منظور دستیابی 

به کلید مخفی سامانه مورد استفاده قرار می‌دهد.
ب��رای مثال ی��ک الگوریتم رمزن��گاری برای اجرای یک عملی��ات با کلیدهای 
متفاوت، دارای زمان‌های متفاوتی خواهد بود. این اختلاف زمان ممکن اس��ت 
قابل اندازه‌گیری بوده و برای حمله از طریق زمان مورد اس��تفاده قرار گیرد و 
نش��ت اطلاعات از تراش��ه‌های الکترونیکی و کامپیوتر هنگام پردازش عملیات 

باعث به  وجود آمدن آن شده است.
برخی از نمونه‌های نشت اطلاعات در شکل زیر نشان داده شده اند.

 

خروجی‌های غیرمستقیم از اجرای رمزنگاری بلوکی
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حمله بر اساس تجزیه‌وتحلیل توان
ازآنجایی‌ک��ه س��امانه‌های رمزنگاری نوین )کارت‌های هوش��مند( با اس��تفاده 
از گیت‌های منطقی پیادهس��ازی میش��وند که خود ای��ن گیت‌های منطقی، 
از تعدادی ترانزیس��تور و المان‌های دیگر تش��کیل ش��ده است، جریان‌های به 
وجود آمده در این مدارات و ترانزیس��تورها باعث به وجود آمدن تشعش��عات 
الکترومغناطیسی شده و باعث بروز اختلاف توان مصرفی و اتلاف توان مصرفی 
می‌شود. یکی از قدرتمندترین و معمولترین نوع حملات جانبی کانال استفاده 
از تجزیه ‌و تحلیل توان برای حمله اس��ت. این حمله از طریق نش��ت اطلاعات 
از منبع توان که در طول اجرای الگوریتم رمزنگاری رخ می‌دهد مورد استفاده 
قرار می‌گیرد. در این حملات س��عی بر پیدا کردن یک راه‌حل و رابطه مناسب 
بین مص��رف لحظه‌ای توان و وضعی��ت داخلی آن در زمان اج��رای الگوریتم 
رمزنگاری اس��ت. چون ت��وان مصرفی در یک مدار مجتمع نش��ان‌دهنده بروز 
اجزای س��ازنده مدار اس��ت، پس می‌توان گفت که توان مصرفی یک قس��مت 
خاص از مدار و تغییرات به وجود آمده در توان مصرف آن براس��اس تغییرات 
اعمال ش��ده در روش��ن و خاموش کردن مدار یا همان ترانزیستور است. برای 
مثال می‌توان اینگونه بیان کرد که یک پردازنده برای انجام عملیات جمع و یا 
هر عمل دیگر، مقداری ان��رژی مصرف می‌کند که در حالات مختلف متفاوت 
اس��ت. با توجه به اینکه می��زان توان مصرفی یک م��دار مجتمع به داده‌های 
پردازش ش��ده بس��تگی دارد، اندازه‌گیری توان مصرف��ی آن، اطلاعاتی درباره 
عملیات اتفاق افتاده را آشکار میکند. پس هنگامی‌که سامانه در حال پردازش 
داده‌های یک الگوریتم رمزنگاری اس��ت، توان آن می‌تواند برای استخراج کلید 

مورد استفاده قرار گیرد.
تجزیه‌ و تحلیل توان برای حملات جانبی را میتوان به سه بخش تقسیم‌بندی 

کرد:
• پی��دا کردن یک رابطه منطقی بین اطلاعات کلی��د محرمانه و مصرف توان 
لحظه‌ای و همچنین نیاز به تعیین ورودی‌های مورد نیاز برای سیستم و مقادیر 

خروجی برای اندازه‌گیری و یادداشت کردن آن.
• اس��تخراج حالت‌های مختلف اندازه‌گیری و یادداشت آن که شامل موارد از 

قبل مشخص شده برای مصرف توان می‌شود.
• بررس��ی رابطه بین آیتم‌های اندازه‌گیری به وس��یله پردازش کردن بر روی 

اطلاعات استخراج شده.
بنابراین با بررسی اثرات توان، استخراج کردن آنچه در طول عملیات رخ داده 
است برای ما ممکن خواهد بود. برای مثال شکل زیر نشان میدهد که مصرف 
ت��وان لحظه‌ای برای ی��ک قطعه رمزنگاری بر اس��اس الگوریتم )DES( انجام 

شده است.

16 مرحل��ه منحصربه‌فرد از رمزنگاری با اس��تفاده از الگوهای تکرار ش��ده در 
شکل قابل مشاهده اس��ت. شکل بالا نشان دهنده مصرف توان لحظه‌ای برای 

یک قطعه رمزنگاری بر اساس الگوریتم )DES( می‌باشد.

 به وسیله شناختن این نقاط در یک رمزنگاری برای حمله، میتوان آن را برای 
حمله قدرتمندانه‌تر مورد اس��تفاده ق��رار داد. این اختلاف و تفاوت در مصرف 
توان لحظه‌ای نیز می‌تواند به ارزش و مقدار هر بیت که در حال دس��ت‌کاری 

و اجرای عملیات اس��ت، مربوط باش��د. در این حالت حمله‌کننده مستقیما از 
طری��ق بررس��ی مقدار توان خروج��ی توان مصرفی حمل��ه را انجام می‌دهد و 
داده‌ه��ای به دس��ت آمده از ت��وان مصرفی الگوریتم در حی��ن اجرای رمز، به 
صورت مستقیم برای پی بردن به الگوریتم رمز و بیت‌های کلید مورد استفاده 
قرار می‌گیرد. در این نوع روش‌ها با اس��تفاده از شکل موج خروجی و اینکه با 
چه الگوریتمی سیستم در حال رمز کردن است مستقیماً می‌توان پی به رابطه 
الگوریتم برد و مقدمات استخراج برای کلید را فراهم آورد. حملاتی که مبتنی 

بر این روش هستند به دو صورت انجام می‌پذیرد:

1) SPA( حمله از طریق تحلیل توانی ساده •
در این روش حمله کننده مس��تقیماً از طریق بررسی شکل موج بدست آمده، 
مق��دار توان خروجی توان مصرفی حمله را انجام می‌دهد. داده‌های به دس��ت 
آم��ده از ش��کل موج توان مصرف��ی الگوریتم در حین اج��رای رمز، به صورت 
مس��تقیم برای پی بردن به الگوریتم رمز و بیت‌های کلید مورد اس��تفاده قرار 
می‌گی��رد. در این روش‌ها با اس��تفاده از ش��کل موج خروج��ی و اینکه با چه 
الگوریتمی سیس��تم در حال رمز کردن اس��ت، مستقیما می‌توان پی به رابطه 
الگوریت��م برد و مقدمات اس��تخراج کلید را فراهم آورد. اگ��ر الگوریتم رمز به 
نحوی پیاده‌س��ازی ش��ود که مس��یر اجرای دنباله دس��تورالعمل‌ها وابسته به 
 SPA های مورد پردازش، مثلا بیت‌های کلید باش��د. با توجه به اینکه با‎داده
می‌توان دس��تورالعمل‌های در حال اجرا را آشکار کرد،  در این‌صورت با روش 
س��اده SPA می‌توان اطلاع��ات زیادی در رابطه با  بیت‌های کلید به دس��ت 
آورد. در این نوع روش، با اس��تفاده از تجزیه و تحلیل شکل موج‌های خروجی 
و همچین مقادیر خروجی به دست آمده، مهاجم سعی در پیداکردن الگوهایی 
برای مطابقت دادن با یک الگوی قالب و یک رابطه منطقی بین الگوریتم‌های 
به وجود آمده برای رمز کردن را دارد. ش��کل زیر اس��تخراج و حدس کلید به 

این روش را نشان می‌دهد.

 
استخراج کد از طریق تجزیه و تحلیل توانی ساده

2) DPA( حمله از طریق تحلیل تفاضلی توان •
در اغل��ب موارد، SPA به تنهایی برای اس��تخراج ی��ک کلید مخفی کافی 
نیس��ت. حمل��ه از طریق DPA بس��یار قویتر از حمل��ه از طریق تجزیه و 
تحلیل آماری اس��ت. در روش پیش��رفته‌تر تحلیل توان یعنی روش تحلیل 
تفاضلی توان از همبس��تگی بین مصرف توان سیستم که در هنگام اجرای 
الگوریتم رمز به کار می‌روند، جهت حمله به سیس��تم اس��تفاده می‌شوند. 
مزیت اصلی حملات DPA در مقایس��ه با حملات SPA این است که در 
این نوع حملات هیچ دانش دقیق در مورد رمزنگاری دس��تگاه لازم نیست. 
در حم�الت SPA آنالی��ز مصرف توان یک دس��تگاه عمدتاً در طول محور 
زم��ان ق��رار دارد و درنتیجه مهاجم س��عی میکند با پی��دا کردن یک الگو 
و رابطه مناس��ب بین ش��کل موج اصلی الگوریتم رمز و ش��کل موج بدست 
آورده از اج��رای الگوریتم، پی به کلید و ن��وع رمز‌نگاری ببرد. در صورتی 
که در حمله DPA، شکل نمونه‌ها در طول محور زمان زیاد مورد اهمیت 
نیس��ت و از این ‌رو در لحظ��ات ثابتی از زمان به داده‌های پردازش‌ش��ده 
بس��تگی دارد، همچنی��ن حملات DPA منحصراً وابس��ته به مصرف توان 

داده‌ه‌ا می‌باش��د.

DES نشان دادن آثار مصرف توان در الگوریتم
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گام‌های اساسی برای انجام یک آزمون DPA  به شرح زیر است:
• انج��ام تع��داد زی��ادی از عملیات رمز یا رمزگش��ایی بر روی یک دس��تگاه 

رمزنگاری با مجموعه‌های مختلف از داده‌ها
• پردازش و اندازه‌گیری و ثبت مصرف توان و خروجی داده‌ها یا ورودی آن در 

طول هر یک از عملیات اجرایی
• تقس��یم‌بندی اندازه‌گی��ری ت��وان ب��ه زیرمجموعه‌های��ی مطابق ب��ا ویژگی 

پردازش‌شده
در نهای��ت با پیدا کردن اختلاف آماری بین زیر مجموعه‌ها، وقتی که اختلاف 

مشاهده شد، نشت اطلاعات تشخیص داده شده است.

جمع بندی
امنی��ت در تمام دوران‌ها یک��ی از نگرانی‌های بزرگ در سیس��تم مخابراتی و 
محاس��باتی بوده و محققان همواره در تلاش ب��رای بالا بردن امنیت اطلاعات 

ذخیره شده خود هستند.
با توجه به توس��عه اجتناب ناپذیر کارت هوش��مند در زندگی روزمره، امنیت 
کارت هوش��مند از اهمیت ویژه‌ای برخوردار اس��ت. ه��دف اصلی این تحقیق، 
بررس��ی نقاط ضعف در الگوریتم‌های رمزنگاری پیاده‌سازی شده در کارت‌های 
هوش��مند با اس��تفاده از تحلیل حم�الت جانبی بر روی آن ب��وده ، به همین 
منظور با اس��تفاده از تحلیل‌ها می‌توان به کلید رمزنگاری پیاده‌سازی شده در 
کارت هوش��مند پی برد و اطلاعات را اس��تخراج کرد. اهمیت این نوع حملات 
به حدی بوده  که به محض مطرح ش��دن موضوع، پیاده‌س��ازی روش‌هایی که 
اقدام به جلوگیری از تحلیل‌های مختلف بر روی کارت هوش��مند باش��د، الزام 
ش��ده و تولیدکنندگان این قطعات باید در تکنولوژی ساخت، این موارد را در 

نظر داشته باشند.
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